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RESUMO

Actualmente, a maioria das transaccOes € ectronicas sdo efectuadas usando cartbes de
crédito ou débito em terminais POS localizados nos estabelecimentos comerciais. No
entanto, 0 sucesso desta forma de pagamento tem custos associados a gestédo e
manutencdo dos muitos equipamentos existentes. Em particular, existe um custo ndo
desprezavel relacionado com a actualizacdo das aplicacbes gque correm nesses
equipamentos, uma vez que na maioria dos casos € necessaria intervencdo humana.
Neste artigo descrevemos uma solucdo segura e autométi ca para este problema.
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1 INTRODUCAO

Apesar de ao longo dos ultimos anos terem surgido diversas propostas para sistemas
de pagamento €electrénico e de existirem actualmente diversos canais por onde efectuar
este tipo de operacles, € de esperar que a maioria das transaccdes electronicas
continuem a usar as redes privadas dos bancos. O sucesso dessas redes de pagamento
deve-se entre outras coisas, ao suporte de um nimero bastante elevado de terminais,
guer sggam Automatted Teller Machines (ATM) ou Point of Sale (POS), e a comodidade
e divulgacdo do cartéo de débito/crédito.

Um dos principais custos associados com a gestdo e manutencao destas redes advém
da necessidade de manter actualizadas as versdes de software que correm nos POS e nos
ATMs. Diversas causas explicam a necessidade de alteragdes ao software durante a vida
atil do eguipamento: a criagdo de novos servigos, bugs ndo detectados durante a
certificagdo e a adopgdo de normas internacionais.

Actualmente, na maior parte dos paises, a actualizacdo de software nestes terminais
continua a ser efectuada de forma manual. O processo de actualizacdo comega com a
necessidade de desenvolvimento duma nova versdo do programa. O Operador do
Sistema de Pagamentos (OSP), a entidade responsavel pela gestdo da rede de
pagamentos, recebe a nova aplicagéo e certifica-a executando testes que visam garantir
a qualidade do produto. Posteriormente o software é entregue a empresas de
manutencdo que se encarregam do resto do processo. Isto requer gue um técnico se
deslogue ao local de instalagdo do equipamento e, em muitos casos, 0 desmonte para
subgtituir ou actualizar o integrado onde reside a aplicacdo. Nos equipamentos mais
recentes a actualizacdo faz-se por download da aplicacdo dum PC mas também
necessita que o técnico se deslogue ao local de instalacéo.



Este processo tem varios problemas relacionados com a eficiéncia, seguranca, custos
e tempo. Observemos por exemplo a rede portuguesa de pagamentos electronicos, a
rede Multibanco [1]. Esta rede possui cerca de 140.000 terminais POS. Se cada
actualizacdo de software tiver um custo de 50 euros e demorar cerca de 20 minutos, a
actualizacdo completa da rede demoraria cerca de 46 mil horas homem e teria um custo
associado na ordem dos 7 milhdes de euros. Do ponto de vista da seguranca este
processo assenta na completa confianca nas entidades que prestam o servico de
actualizagdo, e o OSP possui um controlo limitado sobre a operacéo.

As especificacOes relativas a Europay, Master Card & Visa (EMV) [5,6,7]. sugerem
gue os POS devam possuir capacidade de download de novas versdes de aplicacoes,
mas nao disponibilizam uma solucdo concreta para a resolucdo do problema. Durante a
nossa pesquisa, deparamo-nos com duas empresas fabricantes deste tipo de
equipamentos que afirmavam possuir uma solucdo proprietaria mas que ndo se
mostraram disponiveis para a explicar ou debater, pelo que ndo possuimos qualquer
informag&o sobre o seu protocolo.

Neste artigo descrevemos uma solucéo para a actualizacdo segura de software em
terminais POS que pode ser utilizada num ambiente bancario real. Os protocolos sdo
relativamente genéricos, pelo que, estamos convencidos que as nossas idelas podem ser
adoptadas nas redes que usem protocolos proprietarios de Electronic Founds
Transactions (EFT) ou nas que utilizam o standard 1SO 8583 [16].

2 PROTOCOLO EFT

A arquitectura usada mais frequentemente para organizar um sistema de pagamentos
electronicos é a configuracdo cliente-servidor, onde os POS (ou ATMs) sdo o clientee o
Servidor do Sistema de Pagamentos (SSP) € o servidor localizado nas instalagGes do
OSP. Os terminais podem utilizar diversas tecnologias de comunicacdo desde a linha
telefénicacom X.25 [4] até atransmissdo sem fiosvia GSM [18].

Embora algumas das redes de pagamentos actuais tenham desenvolvido protocolos
EFT proprietérios, a maioria utiliza o standard descrito na norma 1SO 8583 que
especifica o formato e o contelldo das mensagens para as transferéncias financeiras.
Genericamente o protocolo EFT esta organizado em mensagens do tipo pedido-resposta
e cada par destas mensagens € designado de transaccdo. Os terminais tomam sempre a
iniciativa da comunicacéo contactando o OSP.

Na norma ISO 8583, o primeiro campo das mensagens € designado por Message
Type ldentifier (MTI), e identifica univocamente o tipo de mensagem e 0 seu contexto.
As mensagens sdo construidas usando um ou dois bitmaps que funcionam como
referéncias dos elementos de dados presentes em cada mensagem. Alguns e ementos séo
de dimensdo fixa, outros de dimensdo variavel. A dimensdo de cada elemento variavel é
determinada pelo seu prefixo funcionando como elementos Tag Length Value (TLV).
Uma vez a mensagem chegada ao OSP, o SSP executa 0 servico solicitado e responde
com uma mensagem que informa o terminal do resultado do processamento.

Quer a mensagem de pedido como resposta encontram-se protegidas por um
Message Authentication Code (MAC) [12,13], que assegura proteccdo contra atagues de
integridade e de autenticidade. Cada POS partilha com o SSP um conjunto de chaves
simétricas que sdo guardadas no modulo de seguranca [3] do POS e que estdo
protegidas contra substituicdo ou observacao.

Como exemplo, vamos descrever de seguida uma operacdo de compra. O
comerciante usa o leitor do terminal para ler os dados da pista magnética ou do chip do
cartdo do cliente. Nestes dados estéo incluidos diversos elementos que caracterizam o



cartéo e a conta do cliente junto do seu banco [2]. O comerciante introduz a quantia da
operacdo e o cliente introduz o seu Personal Identification Number (PIN) no Pinpad
[14]. O POS constr6i uma mensagem de pedido de autorizagédo e envia-a para o SSP. O
SSP verifica a integridade da mensagem e o conteido de cada um dos seus elementos.
No caso de falha envia uma mensagem ao POS recusando o0 servigco. Em caso de
sucesso 0 SSP envia uma mensagem ao banco do cliente a pedir o débito da quantia
indicada na mensagem de pedido e envia também uma mensagem ao banco do
comerciante a solicitar o crédito do mesmo montante. Se ambas as respostas indicarem a
realizagcdo da operagdo com sucesso 0 SSP envia uma mensagem ao POS aiindicar que a
comprafoi realizada.

3 TRANSFERENCIA SEGURA DE FICHEIROS

Tipicamente a transferéncia de ficheiros entre entidades bancérias é caracterizada
pela troca entre sistemas de grandes volumes de informagdo num ambiente
relativamente seguro. Em contraste, as transferéncias de ficheiros entre os terminais e o
sistema de pagamentos € caracterizada pela transferéncia de peguenos volumes de
informagdo num ambiente bastante mais inseguro do que o anterior.

A norma ISO/FDIS 15668 [17] aplicase a transferéncia de diversos tipos de
ficheiros no &mbito da actividade bancéria, como por exemplo, software, transferéncia
das transaccbes que foram realizadas em offline, dados técnicos relacionados com o
sistema de pagamentos (ou banco tomador), dados aplicacionais (por exemplo, listas
negras de cartfes).

Em geral, os intervenientes numa transferéncia séo: o originador, 0 emissor e 0
receptor. O originador é a entidade que produz os dados a serem transmitidos, 0 emissor
a entidade responsavel por transmitir os dados e por Ultimo o receptor a entidade a quem
os dados se destinam. O processo de transferéncia depende essencialmente de duas
importantes camadas, a de transporte, responsavel pela transmissdo dos dados, e a de
seguranca que providéncia os servicos de seguranca.

Existem trés grandes formas de transferéncia de ficheiros:

e Natransferéncia de ficheiros protegidos a camada de transporte néo utiliza quais

quer servicos de seguranca, limita-se a fornecer os servicos de comunicagoes.
Neste caso o ficheiro deve ser protegido antes da transferéncia, e a seguranca €
gerida pelo Originador e pelo Receptor. Nao existe seguranca adicionada ao nivel
das comunicagdes por parte do Emissor.

e Natransferéncia segura de ficheiros a seguranca é tida em conta entre 0 Emissor
e 0 Receptor. O Originador confia plenamente no Emissor. Neste caso a camada
de transporte utiliza os servicos da camada de seguranca e ndo € necessario que o
ficheiro sgja protegido antes da transferéncia.

e Na transferéncia segura de ficheiros protegidos, as funcdes de seguranca séo
utilizadas pela camada aplicacional e pela camada de transporte. Por exemplo, o
Originador cria um ficheiro, assina-o com a sua chave para assinatura e cifra o
ficheiro com a chave secreta partilhada com o Receptor. Neste caso a principal
preocupacdo vai no sentido de prevenir que alguém dentro da organizacéo do
Emissor possa ver o contetdo do ficheiro, contudo, o Originador confia no
processo de transferéncia na medida em que o Emissor efectuard a autenticacéo
do Receptor e garantird aintegridade do ficheiro transmitido.

Uma vez que o protocolo que desenvolvemos para a actualizacdo de aplicacdes em
terminais POS seria aplicado em redes bancérias, decidimos usar uma arquitectura de



software para os terminais inspirada na norma ISO/FDIS 15668. O software foi assim
decomposto em diferentes el ementos aplicacionais, nomeadamente, no loader, no gestor
de aplicacoes e na aplicagao.

e O loader é um software seguro e de confianca, previamente carregado no
terminal antes da transferéncia segura de ficheiros. E responsavel pela
implementagdo dos mecanismos de seguranga para a transferéncia segura do
gestor de aplicaches e a sua execugdo segura;

e O gestor de aplicactes é responsavel pela implementacdo dos mecanismos de
seguranca para o carregamento de aplicacfes e a sua execucao segura.

e Asaplicacbes so usadas pelo terminal no &mbito dos pagamentos electronicos e
s80 congtituidas por codigo objecto executavel ou codigo objecto interpretavel.

E necess&rio que a funcio de seguranca implemente diversos servigos,
nomeadamente, autenticacdo da origem da mensagem, autenticagdo do receptor da
mensagem, integridade, ndo repudiacdo da origem e a ndo repudiacdo da recepcéo. A
confidencialidade é necesséria sO para se garantir o segredo do cddigo aplicacional
transmitido.

Na transferéncia de ficheiros é possivel utilizar-se criptografia simétrica ou
assimétrica, mas, como a especificagdo EMV utiliza criptografia assimétrica, e uma vez
gue é expectavel que esta norma sgja adoptada em breve pela maior parte dos paises
europeus, optamos por basear 0 esquema de seguranca da nossa solucdo também em
criptografia assimétrica.

4 ARQUITECTURA DO SISTEMA DE ACTUALIZACAO

A realizacdo do sistema de actualizacdo depende da capacidade que o OSP possui em
manter registo dos varios elementos que caracterizam cada terminal POS, como, o
identificador do terminal, a versdo da aplicagdo em execucdo e 0 modelo do
equipamento.

A tarefa de actualizacdo comecga pela identificacdo da necessidade de actualizar a
aplicacdo do POS (ver Figura 1). E necessério que uma nova versio sgja produzida pelo
produtor de aplicagbes (Prod) e entregue ao OSP. O OSP certifica a aplicacdo pela
execucdo de um nuimero de testes que assegurem a conformidade do software com a
especificacao da rede de pagamentos. Quando o processo de certificagao tiver terminado
a aplicacdo é transferida para os Servidores de Descarga de Aplicacbes (SDA) que
ficam encarregues de transferir as aplicacbes para os POS, libertando o SSP dessa
tarefa.

Quando o SSP recebe uma mensagem dum POS deve concluir se esse terminal deve
ou ndo ser actualizado. Esta decisdo deve ser tomada cruzando diversainformagao sobre
o terminal, nomeadamente, 0 seu identificador (enviado na mensagem), versdo da
aplicacdo em execucdo e a existéncia duma aplicacdo para actualizacdo ja certificada.
Se concluir que o terminal deve ser actualizado, na mensagem de resposta (quer o
servigo solicitado sgja ou ndo concluido com sucesso), 0 SSP informa o terminal de que
este deve iniciar o processo de actualizacdo. Quando o POS contactar novamente o SSP,
pede-lhe os dados necessarios para iniciar 0 processo -- 0s dados de comunicacdo do
SDA e os elementos necessarios a realizacdo da transferéncia segura.

Quando o POS dispuser destes dados, liga-se a0 SDA e inicia a transferéncia
Quando terminar, o POS informa o SSP do resultado da transferéncia para que da
proxima vez possa decidir se deve proceder ou ndo a actualizacdo do terminal.
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Figura 1 Arquitectura do Sistema de Actualizacao

A base do sistema de pagamentos € composta pelo terminal POS e pelo SSP, os
elementos necessarios a realizacdo das transacges do protocolo EFT. Para que o
sistema de actualizagdo sgja automatico € necessario que o Prod possa enviar as
aplicagbes directamente para 0 OSP. Para isso 0 Prod passa a dispor dum servidor
(SProd) que envia directamente as aplicactes para o Servidor do Servicgo de Certificagdo
(SSC) e recebe dele a notificagdo da conclusdo da certificacdo ou das falhas as quais é
necessario proceder a correccdo. A comunicacao entre o SProd e o SSC tem que ser
segura para prevenir ataques que poderiam tentar, por exemplo, alterar as aplicacdes.

Os SDAs, como jareferido anteriormente, foram adicionados ao sistema para libertar
0 SSP datarefa de transferir a aplicacéo para o POS. Desta forma o desempenho da rede
de pagamentos néo é alterada pelo facto de passar a dispor dum servigo de actualizagéo
de aplicagbes seguro e automatico. Os SDA recebem e armazenam as aplicacOes
certificadas e enviadas pelo do SSC.

O papd da Autoridade de Certificagdo (CA) é da maior importancia, uma vez que
gere os cetificados de chave publica dos vé&rios componentes do sistema de
actualizacdo. A CA executa varias funcdes. autentica de forma idénea e segura as
entidades que requerem a emissdo de novos certificados (conforme definido pela sua
politica de seguranca); gere e mantém a Certification Revocation List (CRL) sempre que
€ necessario cancelar um certificado (e.g. a chave secreta foi comprometida); também é
responsavel pelo arquivo de todos os dados gerados e responsavel também pela
destruicdo segura e efectiva de todos os dados desnecessarios.

5 PROTOCOLO DE ACTUALIZACAO

O protocolo de actualizacdo de aplicacdes EFT é implementado por um conjunto de
sub-protocolos, cada um deles responsavel por uma tarefa especifica (ver Figura 1).
Uma vez que amaior parte das mensagens sdo protegidas usando 0 mesmo mecanismo,



damos aqui uma descricdo genérica (a Unica excepgdo sdo as mensagens do protocolo
EFT que sdo protegidas usando o esguema baseado em MAC, conforme referido na
seccdo 2). Sempre que um componente A envia uma mensagem data a um componente
B, constr6i uma mensagem com <data, E(KrA, Hash(data)), CERT KuA> onde
E(KrA, Hash(data)) é a assinatura e significa cifrar o hash de data (isto é Hash(data))
com a chave privada Kr de A. A mensagem também inclui todos os certificados com as
chaves publicas necessarios a validagdo da assinatura, que neste caso € CERT KuA.
Uma vez recebida a mensagem, o receptor efectua as seguintes verificagoes:
CERT KuA é vaidado usando a chave publica da CA que estd armazenada em
CERT KuCA; a assinatura € verificada decifrando E(KrA, Hash(data)) com KuA, e
comparando o resultado com o hash de data. Se forem iguais entdo a mensagem esta
correcta.

Protocolo de Distribuicdo de Certificados Este protocolo distribui as chaves
criptogréficas e os certificados produzidos pela CA. Estas chaves e certificados séo
usados para assegurar a autenticacéo e néo repudiacdo da informagdo trocada entre os
diversos componentes da arquitectura. O SDA, SSC e o SProd devem executar as
seguintes acgoes:

e Obter uma copiado certificado da chave publicada CA (CERT_KuCA);

e Gerar um par de chaves assmétricas, publica e privada, e guarda-las de forma

segura ((KuXXX, KrXXX) onde XXX sera: SDA, SSC ou SProd);

e Solicitar a CA acriacéo do certificado contendo a chave publica (CERT_KuXXX

onde XXX ser& SDA, SSC ou SProd).

O certificado com a chave publica da CA tem que ser distribuido pelos componentes
da arquitectura de forma segura uma vez que todas as verificagcOes de assinatura
dependem dela.

Tipicamente a criacdo dum certificado requer intervencdo humana devido a alguns
passos de autenticacdo/autorizagdo. A politica de seguranca pode impor, por exemplo,
gue exista uma autorizacéo explicita do OSP antes de se poder criar um certificado. Este
tipo de autorizacdo € interessante porque limita as entidades habilitadas a produzir
assinaturas para o software a actualizar.

Protocolo de Preparacéo do POS O fabricante do POS tem que executar algumas
accOes de preparacdo do POS antes de o poder enviar para um estabelecimento
comercial. Estas operagdes incluem ainstalagdo do software de base, o loader, o gestor
de aplicaches e 0 armazenamento seguro das seguintes chaves:

e par de chaves assmétricas do POS (KuPOS, KrPOS);

e Uma cdpia do certificado com a chave publica do POS (CERT_KuPOS). Este
certificado pode ser assinado com a chave privada do Prod (em vez da CA);

e Umacopiado certificado com a chave publica do Prod (CERT_KuProd);

e Umacodpiado certificado com a chave publicada CA (CERT_KuCA).

Cada terminal possui um par de chaves distinto que assegura que estando um POS
comprometido ndo implica o compromisso de toda a rede. Para reduzir o risco de
exposi¢do da chave, as chaves privadas dos POS devem ser destruidas pelo Prod depois
de armazenadas no modulo de seguranca do POS. O Prod é responsavel pela geracéo do
certificado com a chave publica do POS. Esta opc¢do € interessante do ponto de vista
econémico e de eficiéncia porque € mais smples produzir um certificado locamente
(sem a intervencdo da CA) tendo uma politica de seguranca mais relaxada. Contudo, a
validagdo da assinatura do POS requer a posse de ambos os certificados, do Prod e da
CA (CERT_KUuCA verifica CERT_KuProd, e CERT_KuProd verifica CERT_KuPOS).



A inclusdo do certificado do fabricante é usado para restringir quem pode criar novas
versoes de software — um POS s6 aceita actualizagdes assinadas pelo mesmo fabricante.
A primeira vista pode parecer uma limitag&o desnecessaria do protocolo. Contudo, tem
importantes implicacdes ao nivel da seguranca porgue previne certo tipo de ataques. Por
exemplo, um falso SSP é incapaz de substituir uma nova actualizacdo por uma outra
maliciosa, assinada por um Prod amigo (mas também malicioso).

Protocolo de Transferéncia da Aplicacdo Este protocolo define como as novas
versdes das aplicacOes EFT e os relatorios de certificagdo séo trocados entre os Prod e o
SSC. Sempre que uma nova aplicacdo € produzida, o Prod envia uma copia do cédigo
da aplicacdo assinada com a sua chave privada para aprovacéo. Depois, a aplicacéo é
sujeita a um conjunto de testes para garantir que funciona conforme esperado.
Seguidamente, 0 SSC envia ao Prod um relatério assinado reportando se a nova versdo
da aplicacdo foi aceite ou se ndo passou nos testes de certificagdo (no Ultimo caso
também inclui uma lista contendo a descri¢do dos testes que falharam). Do ponto de
vista da seguranca, 0 processo de certificacdo € importante porque permite detectar
certo tipo de ataques que podem ser executados por um Prod adversario. Basicamente,
com um conjunto de testes exaustivos, pode-se prevenir a inser¢do nos POS da rede de
software com problemas. Se 0 SSC estiver sob controlo dum adversario, ainda que
momentaneamente, ela (ou ele) ndo sera capaz de produzir aplicacdes correctamente
assinadas, quanto muito poderia tentar substituir a nova aplicagao por outra mais antiga
(ndo esquecer que um POS s0 aceita actualizagdes do préprio fabricante). Contudo, este
ataque pode ser ultrapassado se for adoptada a regra de que sO poderéo ocorrer
actualizacOes de aplicacdes que possuam versoes superiores.

Protocolo de Gestéo I nterna Este protocolo retine todas as ac¢des internas ao OSP
necessarias para realizar as actualizagdes de software. Basicamente deve executar duas
acgoes:

e Transferéncia do codigo para os SDAs. O SSC envia a cada SDA uma
mensagem assinada com a cépia do codigo e a lista dos modelos de POS que
devem ser actualizados. Depois de armazenar o cédigo, o SDA esta pronto a
receber pedidos de actualizagcdo dos POS;

e Notificar o SSP sobre a actualizagdo: O SSC envia uma mensagem assinada ao
SSP contendo a lista dos modelos de POS que devem ser actualizados, o nimero
de versdo do cddigo, e a assinatura do cédigo efectuada pelo Prod (i.e, baseado
na KrProd). Estainformacéo é guardada na base de dados do SSP.

Durante o funcionamento normal, o POS apenas comunica com o SSP. Pelo que, tem

gue ser o SSP ainformar ao terminal que deve proceder ao inicio da actualizacdo duma
nova versao da aplicacao EFT.

Protocolo EFT No protocolo EFT standard, desencadeado por uma accdo do
comerciante, € o POS que tem a iniciativa da comunicagdo, comegando pelo envio do
pedido de servico ao SSP. O SSP na mensagem de resposta pode ordenar ao POS a
execucdo de um determinado servico, através da inclusdo do MTI desse servigo na
resposta. Assim temos que introduzir quatro novas transaccoes EFT para informar o
POS sobre novas actualizagdes e actividades de gestdo. As novas transacgdes EFT séo:

e Transacgdo de Inicio de Actualizagdo (I1A): indica que uma nova actualizagéo

esta disponivel e fornece a seguinte informacéo: dados de configuragdo sobre o
SDA que deve ser contactado (e.g. parametros de comunicacdo), numero de
versdo do codigo, e a assinatura do cédigo da aplicacdo efectuada pelo Prod;



e Transacgao de Fim de Actualizagcdo (FA): serve para manter o SSP actualizado
quanto as actualizacOes ja realizadas. Depois de completar a actualizacéo e a
execucdo da nova aplicacdo, o POS contacta o SSP para indicar que a
actualizacdo terminou com sucesso (Ou que ocorreu um erro, neste caso
informacdo € enviada pela aplicacdo que ndo chegou a ser substituida);

e Transaccdo de Versbes de Chaves: O POS envia as versdes de chaves (e
certificados) que estdo armazenadas no seu modulo de seguranca;

e Transaccdo de Actualizacdo de Chaves. O SSP pode actualizar as chaves
armazenadas no POS. Esta transaccdo tem que ser efectuada com algumas
precaucdes porgue um SSP malicioso pode usa-la para comprometer toda a rede.

Estas novas transac¢des sdo incluidas no protocolo EFT standard, pelo que partilham

da mesma infra-estrutura de segurangca onde as mensagens sd0 protegidas com um
esguema baseado em MAC.

Protocolo de Transfer éncia Este protocolo transfere a aplicacéo para o POS através do
SDA. Um exemplo desta transferéncia pode ser observado na Figura 2. Para redlizar
esta tarefa existem trés diferentes transacgdes que devem ser executadas entre 0 POS e 0
SDA.

Existe Devolve a configuragéo Guarda a
actualizacéo, do SDA, CERT_KuSDA, informacao
pedir /A na versdo e assinatura do para
ssp fesposa odee o audtora _
| | .
OK/INOK I IA OK/NOI'f Envia Pede um Verifica a I
Transacca Pedido de: dados : requisitos de bloco integridade e | |
A | I comunicagao especifico da autenticidade ; I
: I e aversdo do aplicacao da aplicagédo e - :
! . codigo termina | |
POS I I : :
: R ! |
Inicia a IA 5 § Informa o
ocol_ e resultado da
actualizagao transferéncia
TA
SDA

Devolve o niumero
total de blocos da
aplicacao

Figura 2: Exemplo de Transfer éncia

e |nicio de Sessdo de Transmissao (1S): O POS envia uma mensagem assinada ao
SDA fornecendo elementos sobre a versdo do programa pretendido e os seus
par@metros de comunicagdo, tais como, maximo tamanho do bloco (MTB) de
dados e alista dos algoritmos de compresséo suportados. A resposta enviada pelo
SDA inclui o tamanho total da aplicagdo, o nimero total de MTB que vao ser
enviados (a aplicagao pode ter que ser fragmentada se 0 seu tamanho ultrapassar
o tamanho do MTB);

e Transferéncia da Aplicacdo (TA): em cada par de mensagens, o POS pede um
bloco de dados da aplicacao especifico e 0 SDA transmite esse bloco. No caso de
faha, o POS pode sempre reiniciar 0 processo a partir do ultimo bloco
correctamente recebido;



e Fim de Sessdo de Transmissao (FS): depois da recepcdo de todos os blocos da
aplicacdo, o POS confirma a origem da aplicagdo usando a assinatura criada pelo
Prod (que foi fornecida pelo SSP). Depois, usa esta transaccéo para informar o
SDA sobre o sucesso (ou falha) da transferéncia. Depois coloca em execucdo a
nova aplicacao.

Existem diversas causas que podem interromper a transferéncia da aplicacéo. Por
exemplo, pode ocorrer um atraso anormal das comunicagdes que pode resultar em
timeout quer do lado do POS como do lado do SDA; ou a sessédo pode ter sido cancelada
porque existe uma aplicacdo mais recente para ser actualizada. Nestes casos,
dependendo da razéo, o POS deve ser informado, pela utilizacdo de diferentes codigos
de erro, se pode continuar atransferéncia em curso ou comegar do inicio.

SIMGEN SIMGEN

SIMGEN

Gestao de DLLs

Figura 3: Estruturada SIMGEN

Para ultrapassar 0s casos em que a existéncia de alguma anomalia impega um POS
de iniciar de forma automética o processo de transferéncia, deve ser disponibilizada na
interface do operador do equipamento uma fungdo que permita desencadear 0 processo
de forma manual, isto &, ordenar o0 POS a comunicar com o SDA parainiciar 0 processo
de transferéncia. Nesse caso, 0s diversos parametros necessarios ao inicio do processo,
gue normalmente sdo enviados pelo SSP na mensagem |A, deverdo ser introduzidos de
formamanual por intermédio dessa interface.

No pior dos casos 0 processo de actualizagdo decorre como até hoje, ou sgja, com a
intervencéo do técnico.

6 PROTOTIPO DO PROTOCOLO E AVALIACAO

Tendo sido impossivel obter em tempo Util 0s meios necessarios para efectuar a
implementacdo da solug&o proposta, optou-se pela criagdo duma simulagdo dum sistema
de pagamentos que realiza a actualizagéo de software para POS.

O simulador contém uma representacdo de cada um dos componentes do sistema,
nomeadamente o POS, SSP, SDA, SSC, SProd e CA, faz a gestdo da infra-estrutura de
comunicagdes TCP/IP e permite realizar a monitorizagdo das mensagens trocadas.



A aplicacdo de base é suficientemente genérica para ser reutilizada por todos os
componentes, mas também bastante flexivel para suprir as necessidades especificas de
cada um deles. A sua flexibilidade advém do uso de DLLs que se registam na aplicagéo
base e que definem o processamento especifico.

Descrevemos seguidamente duas das caracteristicas de funcionamento que a fazem
adaptar a construcao de aplicacbes do tipo Servidor, Cliente ou ambos simultaneamente.
Em primeiro lugar permite uma espera activa de mensagens sobre um porto TCP. Neste
caso ao receber uma mensagem, esta aplicacdo pesquisa todas as DLLSs registadas até
determinar a que possui capacidade para efectuar o processamento da mensagem
recebida. Em segundo, para a implementacdo da parte cliente, esta aplicacdo
disponibiliza as DLLs um conjunto de funcdes que |hes permitem abrir um canal de
comunicagles, tomar a iniciativa de enviar mensagens e esperar pela respectiva
resposta.

Genericamente esta aplicacdo, SIMGEN, possui na sua estrutura, um gestor de
comunicagdes e um gestor de DLLs que permite a adicdo e remogdo de DLLs (ver
Figura 3). Todas as DLLs compativeis com esta aplicacdo devemn possuir um conjunto
de funcdes de interface que permite & SIMGEN reconhecer a sua compatibilidade e
comunicar da mesma forma com todas elas. Esse conjunto de fungdes disponibiliza:

e A apresentagcao dumainterface humana adequada;

e Passagem de eventos;

e Envio erecepcdo de mensagens,

e Comunicagdo entre DLLSs,

e Guardar erestaurar parametros de comunicacao.

Um ficheiro de configuracdo assegura no momento de arranque da SIMGEN que
todas as DLLs que formam um simulador sdo carregadas, e que todos os ficheiros de
configuragdo pertencentes a cada uma das DLLs sdo também lidos. Combinando
diversas DLLs obtém-se assim a simulac&o dum componente especifico do sistema.

Para efeitos de demonstracéo e avaliagdo de resultados optou-se por implementar
uma CA construida com base na aplicacdo SIMGEN. Nesta CA, os pedidos de emissao
e revogacdo de certificados sdo efectuados através duma interface humana onde o
utilizador regista:

e Datadeinicio e fim de validade — O certificado é vaido entre as duas datas que

compdem este periodo;

e Titular — Identifica o titular do certificado;

e Chave Publica— A chave publicado titular do certificado.

Os pedidos de copias de certificados e as respostas contendo o correspondente
certificado sdo transmitidos via TCP/IP, ou sga, qualquer entidade pode enviar uma
mensagem a CA fazendo o pedido de copia do certificado, identificando o titular de cuja
copiado certificado pretende receber.

Na implementacdo do POS ficou disponivel uma interface que permite a defini¢éo de
par@metros genéricos relativos ao protocolo EFT, nomeadamente, os dados de
comunicagdo do SSP e a chave assimétrica para o cdlculo do MAC. As chaves publicae
privada do POS sdo geradas pelo SProd e através dum ficheiro colocados em conjunto
com os certificados de chave publica no POS. No POS foi construida uma interface que
permite a parametrizacdo e monitorizacao do processo de transferéncia. Através dela é
possivel definir os seguintes parametros de actualizaco:

e Veocidade do processo de transferéncia;

e Tamanho maximo do bloco de dados;

e Taxadeerros, i.e., percentagem de blocos errados durante a transmi sséo;

10



e Habilitar / ndo habilitar o cllculo e verificagdo do MAC das mensagens;

e Habilitar / ndo habilitar a geracéo e verificagdo das ass naturas das mensagens.

A mesma interface também permite a monitorizacéo de diversos dados do processo
de transferéncia, nomeadamente:

e identificador do SDA designado paratransferir o ficheiro;
A chave publicado SDA recebidado SSP;
Os dados de comunicagéo do SDA designado para proceder atransferéncia;
Tamanho total da aplicacao;
Assinatura da aplicagédo gerada pelo SProd;
NuUmero total de blocos necessarios a transmissao total do ficheiro;
NUmero do bloco em transmisséo;
NUmero de erros do processo de transmissao;
e Veocidade de transmissgo.

O ambiente de simulagdo foi constituido por uma rede Ethernet a funcionar a
10MBits/s que liga dois PCs, PC1 e PC2. O PCL1 foi equipado com um processador
AMD Duron @ 1,4GHz com 128MBytes e 0 PC2 equipado com um processador
Pentium Ceeron @700M Hz também com 128M Bytes.

Nesta implementacéo foi usada para funcdo de hash [8,11] e como algoritmo de cifra
0 RSA [9,10,15] com chaves de 1024 bits. Foi estabelecido que os blocos de dados
durante a transferéncia do ficheiro teriam um tamanho maximo de 2048 Bytes.

Através dainterface do SSP inseriram-se na base de dados do OSP os dados do novo
POS: identificador, modelo e versdo de software. Em resultado dessa acgdo o SSP gerou
a chave de MAC que foi inserida no POS. A partir deste momento passa a ser possivel
realizar transaccoes EFT entre o POS e o SSP.

O protocolo de Transferéncia da Aplicacdo é desencadeado na interface do SProd
indicando o ficheiro que contem a nova aplicacdo e fazendo-o gerar um ficheiro
contendo a assinatura do codigo da aplicagdo. Estes dois ficheiros séo inseridos no OSP
através da interface do SSC caracterizando a versdo do software e os modelos de POS a
gue se destinam. Nesta implementacdo o SDA tem acesso ao ficheiro que contem a
aplicacdo uma vez que tanto 0 SDA como 0 SSC estdo na mesma maguina.

As medicOes efectuadas foram dirigidas em particular para as transaccOes de
actualizagdo entre o POS e 0 SDA. O desempenho do protocolo foi obtido para duas
situagdes distintas, a transferéncia sem e com geracao/verificacdo de assinaturas. Para
ambas as situacoes registaram-se 0s tempos de transferéncia de ficheiros de transporte
de aplicagbes com dimensdes compreendidas entre 500K bytes e 2 Mbytes. Admitindo
gue o ficheiro de transporte pode conter uma aplicagdo em formato comprimido a
aplicagdo narealidade pode ser bastante superior a esta medida.

As velocidades de transferéncia usadas nos ensaios variaram entre 9,6Kbit/s e
10Mbit/s. Estas velocidades foram escolhidas em funcdo da sua utilizagdo. A velocidade
de 9,6Kbit/s € mais utilizada na grande maioria dos terminais POS ligados ao SSP por
meio de linhatelefénica. A escolha da vel ocidade de 10MBit/s disponibiliza indicadores
sobre o comportamento do protocolo a medida que se comecam a utilizar novas
tecnologias de transmisséo.
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Transferéncia sem Geracédo/Verificagcdo de Assinaturas

2500

2000 - 2049

1500 —e—9,6 Kbit/s

—=— 19,2 Kbit/s
—a— 10 Mbit/s

1000 + 957

500

Tempo de Transferéncia (s)

0 0 16 H—26 =31 42

500KB 1000 KB 1500 KB 2000KB
Dimensao do Ficheiro

Figura4: Transferéncia sem Geracgado/Actualizacdo de Assinaturas

Os resultados apresentados na Figura 4 correspondem ao desempenho do protocolo
de transmissdo ndo havendo geracdo ou verificacdo das assinaturas. A anaise dos
resultados apresentados permite-nos concluir que a baixas velocidades de transmissao
existe uma proporcionalidade inversa entre a velocidade de transmisséo e o tempo de
transmissdo. Esse fenébmeno desaparece quando a velocidade de transmissdo aumenta,
em particular a 10Mbit/s, devido ao tempo de processamento das mensagens. Existe um
outro fendbmeno da mesma natureza entre os tempos de transmissdo e o tamanho do
ficheiro transmitido uma vez fixada a velocidade. Assiste-se a uma proporcionalidade
directa, ficheiros com o dobro do tamanho demoram cerca do dobro do tempo a serem
transmitidos.

Ao introduzir-se a capacidade de geracdo e verificagdo de assinaturas durante o
processo de transferéncia verificase uma degradacdo do desempenho do sistema,
conforme se mostra na Figura 5.

Transferéncia com Geragao/Verificacdo de Assinaturas
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Figura5: Transferéncia com Geracdo/Verificacdo de Assinatura
Dentro da mesma velocidade a diminuicdo de desempenho é constante, como se

mostra na Figura 6. Este facto reforca a idela de que a degradacé@o decorrente se deve a
mesma perturbacao, a geracdo e verificagdo de assinaturas.
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Figura 6 : Diminuicdo de Desempenho do Processo de Transferéncia

Considerando o pior caso nos resultados obtidos, conclui-se que a uma velocidade de
9,6 Khit/s atransmissdo da aplicacdo demoraria cerca de 40 minutos a concluir.

Apesar da obviedade das conclusdes, estas assumem uma verdadeira importancia
guando observadas do ponto de vista da viabilidade da implementacéo da solugéo, pois
o0s valores apresentados permitem constatar que:

Durante o normal funcionamento do POS, havera em muitos casos, periodos de
inactividade da ordem de grandeza dos valores apresentados. Pelo que a
actualizacdo pode ser efectuada sem perturbar o funcionamento do
estabel ecimento onde 0 POS est4 instalado. O custo de comunicagdes associado a
este intervalo de tempo € suportavel e muito mais reduzido do que uma
intervencao técnica realizada com a presenca humana;

Durante o tempo de transmissao € provavel que existam interrupcgdes derivados
por um lado a erros de transmissao, por outro a necessidade de realizar operacOes
de cliente. Estes dois factos reforgcam a necessidade do protocolo de transferéncia
possuir mecanismos de recuperagdo que permitam construir a aplicacéo em
blocos aproveitando os blocos de dados ja transferidos e os intervalos de
inactividade.

Estes resultados também séo importantes para dimensionar o sistema nas suas varias
componentes, gjudando a analisar outras variaveis que influenciam o processo de
actualizacdo como um todo, so paradar alguns exemplos:

O numero de SDAs necess&rios para um processo de actualizagdo de grande
escala e 0 nimero de transferéncias que podem decorrer em simultaneo.

O processo de gestdo de actualizacdes a implementar no SSP face as restricdes
anteriores.

7 CONCLUSOES

Este artigo descreve uma solucdo para a actualizacdo segura e automética de
aplicagbes EFT nos terminais POS. Egsta solugdo requer a introducdo de alguns
componentes na arquitectura actua do sistema de pagamentos automético, em
particular, um servidor do sistema de certificagdo onde os produtores de aplicagtes
podem enviar e validar as aplicacdes para actualizacéo, e um conjunto de servidores de
distribuicdo que interagem com os POS durante a actualizacdo. Foi disponibilizado um
protocolo para gerir os diversos passos da actualizacdo da aplicacdo, desde o momento
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em que é produzida até que é instalada no POS. Esta solugdo foi implementada e
avaliada numarede de PCs.
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